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TIPS Y CONSEJOS DE PREVENCION DE FRAUDE - SUPERPAY

Es Fraude de Tarjeta no Presente (CNP)

iEl mundo digital es genial, pero cuidado! Al comprar en linea, alguien podria usar tu
tarjeta sin tenerla en sus manos. Solo da tus datos en sitios confiables y guarda bien
esos detalles. Recuerda, una transaccion segura es una experiencia feliz.

@ Phishing

jAlerta con los farsantes! A veces, los malintencionados envian correos o mensajes que
parecen oficiales. Pueden pedirte informacion o llevar a sitios trampa. Si algo te parece
raro, es mejor ser precavido. jNinguna entidad oficial te pedir4 datos confidenciales por
email!

Skimming

¢Usas mucho los cajeros? jPresta atencion! Los estafadores pueden instalar pequefios
dispositivos para copiar informacion de tarjetas. Antes de ingresar tu tarjeta, echa un
vistazo a la ranura y al teclado. Si ves algo sospechoso, busca otro cajero.

© cCargos no autorizados

Es emocionante ver tus compras reflejadas en el banco, pero, ¢reconoces todas? A
veces, los ladrones hacen cargos sin tu permiso. Controla regularmente tus
movimientos, y si algo no cuadra, comunica a tu banco rapidamente.

& Suplantacién de identidad

TU eres Unico y especial. Pero, los malhechores podrian querer ser "ti" en el mundo
financiero. Guarda bien tus documentos y no compartas datos personales a la ligera. Si
notas algo extrafio, actia rapidamente.

& Ataque de intermediario

Internet es vasto y misterioso. Al usar redes publicas, alguien podria espiar tu conexion.
Evita transacciones en estos lugares y asegurate de que tus dispositivos estén
actualizados. Tu informacién es oro, jprotege ese tesoro!

2 Relleno de credenciales

¢ Recuerdas esa contrasefia que usas para todo? Es hora de cambiar. Los hackers
prueban contrasefias robadas en diversos sitios. Asegurate de tener contrasefias Unicas
Yy, Si puedes, activa la verificacion de dos pasos.

¥ Fraude de reembolso

Comprar es divertido, pero jojo con las devoluciones! Algunos compradores maliciosos
fingen problemas para lograr reembolsos. Escoge bien tus tiendas online y conoce sus
politicas. iNo dejes que te engafien!
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& Fraude de triangulaciéon

Ofertas impresionantes pueden esconder trampas. Si ves un precio demasiado bajo en
un sitio desconocido, investiga primero. Esos sitios pueden ser fachadas para usar
datos robados. Si algo te parece raro, confia en tu instinto.

H Malware y spyware

iLos invasores digitales son reales! Estos programas maliciosos buscan tus datos. No
descargues archivos de cualquier sitio y ten un antivirus actualizado. Como dicen:
"mejor prevenir que lamentar".

(9 Ataque de fuerza bruta

¢Piensas que "123456" es una buena contrasefia? Piénsalo de nuevo. Los hackers
intentan miles de combinaciones. Usa contrasefias robustas con una mezcla de
caracteres. jHacerlo es como tener una fortaleza digital!

(3 Facturacion falsa

No todos los cobros son legitimos. Si te llega una factura sorpresa o un cargo
desconocido, no te apresures a pagar. Verifica su autenticidad y, si algo te parece
extrafo, pregunta.
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